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Introducao

O presente artigo defende estudos sobre o uso de protecio especifica contra o
raio laser sob a perspectiva de sua utilizagdo ofensiva por parte de forgas subnacio-
nais ou por cidadios comuns. O raio laser emitido contra aeronaves ¢é visto como
uma ameaga contra a seguranga, no contexto do estudo estratégico de novas ame-
agas, comprometendo o poder aeroespacial, e paralelamente atentando contra a
seguranca de voo.

O embasamento tedrico sustentou-se no estudo das denominadas novas amea-
¢as, tais como descritas nas conceituagdes de guerras que tém sido desenvolvidas
com a evoluc¢do do pensamento estratégico; que inclui guerras pés-modernas,
guerra omnidimensional, guerra irrestrita, guerra de quarta geragio (Fourth Gene-
ration Warfare - 4AGW)) e guerra assimétrica; nas caracteristicas fisicas do laser e
nas suas consequéncias nos tecidos biolégicos.

Nesta perspectiva, além da argumentagio teérica, baseada nas propriedades fi-
sicas do laser e sua capacidade de infringir danos a visdo das vitimas, o estudo faz
também um levantamento da incidéncia de ocorréncias envolvendo o raio laser e
aeronaves militares e civis no espago aéreo brasileiro, entre 2012 e 2014, a partir
das informagbes contidas nas fichas de notifica¢io de raio laser do Centro de In-
vestigacio e Prevencio de Acidentes Aeronduticos (CENIPA), para demonstrar a
potencialidade do laser ndo sé para provocar acidentes aéreos mas também para
comprometer a missdo da Forca Aérea Brasileira prevista na Estratégia Nacional
de Defesa (END)™.

A liberdade tética de atuagio das forcas irregulares, a sofisticagio crescente des-
tes grupos, combinada com a disseminagio da tecnologia moderna, trouxe uma
nova era no terrorismo e assassinato em massa, através do laser e de armas quimi-
cas, bioldgicas ou nucleares®. O estudo das consequéncias do uso do laser no es-
paco aéreo brasileiro para fins de seguranca de voo e manutengio do poder aero-
espacial, poderd servir para estimular reflexdes futuras quanto as formas de
protecdo contra os efeitos do laser.
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Assim, a relevincia deste estudo também se assenta na importincia de que au-
toridades do Comando da Aerondutica conhecam o panorama atual da situagdo
das ocorréncias com o raio laser no Brasil; e, mais que isso, o risco a que estdo
expostos os aeronavegantes, sobretudo pilotos, e atentar para a necessidade de
prepara¢do quando da sua utilizagdo de forma mais ofensiva e com maior potén-
cia, dentro ou fora do territério nacional.

Ameaca a laser, 4GW e Terrorismo, e seguranca de voo
Ameaca a laser

O primeiro laser foi criado em 16 de maio de 1960 pelo cientista americano The-
odore Harold Maiman a partir de uma barra de rubi sintético. O avango tecnolé-
gico possibilitou a criagdo de laser com diferentes poténcias e a sua aplicagdo foi
diversificada em vérios segmentos, como nas dreas de defesa, indudstria privada,
medicina e pesquisa®. A preocupagdo com os possiveis danos causados pelo raio
laser vem desde os primeiros anos apés a sua criagdo quando este recurso era uti-
lizado somente por grandes institui¢coes, dando-se inicio aos esbogos dos primei-
ros documentos de padronizagio e classificagdo do laser. Nos Estados Unidos da
America, entre 1962 e 1963, foram desenvolvidos os primeiros limites de segu-
ranga para o laser no que concerne a0 seu uso no meio militar®.

No final da década de 60, organizagdes civis norte-americanas comegaram a se
pronunciar quanto a necessidade de limites de exposi¢do ao laser e o Departa-
mento de Trabalho norte-americano solicitou ao Zhe American National Standards
Institute (ANSI) providéncias a respeito desse assunto. Em 1973 o ANSI emitiu
a norma ANSI Z136.1 sobre a classificagdo do laser quanto ao seu potencial para
causar dano biolégico.

O espectro eletromagnético é composto por todos os tipos de energia eletro-
magnética como ondas de rddio, micro-ondas, infravermelho, luz visivel, ultravio-
leta e raios gama. Essa classificagio é determinada pelo comprimento de onda de
cada tipo de energia eletromagnética. O laser geralmente é infravermelho, com
comprimento de onda de 1 mm a 750 nm, enquanto o espectro de luz visivel varia
de 750 nm a 400 nm. A difragio de uma onda eletromagnética depende do seu
comprimento de onda e do tamanho da abertura. Considerando a mesma aber-
tura, os lasers difratam 10.000 vezes menos que as micro-ondas e isso permite que
seu feixe tenha longo alcance enquanto mantém um pequeno ponto de energia
concentrado em seu alvo’.

A diferenca entre a luz do laser e a luz de uma lampada é a coeréncia espacial e
temporal. Em uma lampada a luz emite fétons igualmente em todas as dire¢des.
A luz ¢é aleatéria, fora de fase e com multiplos comprimentos de onda. O laser
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emite uma luz coerente, isto ¢, os fétons viajam em uma mesma diregio e fase. O
laser é monocromatico e consequentemente possui apenas um comprimento de
onda. Outra diferen¢a importante é que a luz do laser é colimada o que significa
que o feixe do laser viaja a longas distincias com minima dispersao®.

Em func¢do das suas propriedades, um feixe de laser incidindo sobre um objeto
pode ter parte da sua energia absorvida e aumentar a temperatura da superficie e/
ou o interior deste objeto, potencialmente, causando uma alteragio ou deformagio
do material’. Este efeito térmico pode ser lesivo para os tecidos do corpo humano
de acordo com o comprimento de onda e a poténcia do laser. Geralmente, os olhos
sdo mais vulnerdveis as lesoes pela radiagio do laser que a prépria pele®.

Exposi¢oes rapidas a lasers de baixa radiagio normalmente resultam em um
comprometimento visual temporério. A severidade e duragdo deste comprometi-
mento dependerdo do comprimento de onda do laser, do estado de adaptagio do
individuo ao claro ou ao escuro, se houve uso de medicagdes fotossensibilizantes e
da cor do olho’.

Lasers sdo utilizados em ambientes externos para diversas finalidades como em
shows e cassinos para atrair e entreter o puiblico em geral; para pesquisas em as-
tronomia e em sistemas de defesa para mirar, perseguir e destruir alvos militares.
Com o tempo, os lasers se tornaram menos caros e mais acessiveis, passando a ser
encontrados nas miras de armas de mio e rifles, nas ponteiras a laser para realcar
dreas de uma apresentagio e até mesmo com poténcias maiores, do tipo industrial,
a disposi¢do no mercado comerciall®.

Quando ndo utilizado de maneira responsével, o laser pode ser perigoso e inspira
preocupagio especialmente em relagdo ao seu uso no espago aéreo. Na década de
1990, ocorreram vérios casos de iluminagio de aeronaves e tripulantes civis e mili-
tares por lasers, assim como, de atletas em competigdes e de carros em rodovias!®.

Especificamente na drea militar, o raio laser pode representar um fator critico
para o éxito das missdes. Qualquer laser que possa atingir militares no exercicio de
suas fungdes, seja no ar ou na terra, independente de sua poténcia, deve ser consi-
derado uma possivel ameaga. Para a aviagio esta ameaga é maior ainda, visto que
uma perturbagio visual causada pelo laser em um soldado de infantaria pode com-
prometer sua capacidade de lutar enquanto que em um piloto pode levar a um
acidente aerondutico, ceifando as vidas de diversas pessoas'?.

Dispositivos e armas a laser podem causar efeitos disruptivos (interrupgdo da
visdo) ou destrutivos em seus alvos. Lasers de baixa energia sdo os que apresentam
efeitos disruptivos enquanto os de maior energia sio destrutivos, podendo de fato
causar danos teciduais no olho, uma vez que possuem a capacidade de queimar
objetos de baixa densidade. Os lasers fracos como os oriundos de ponteiras a laser,
sdo tipicamente efetivos para fins de interrup¢io da visdo noturna enquanto lasers
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mais fortes afetam igualmente a visdo no periodo diurno ou noturno do voo. In-
dependente do tipo de laser, ele pode ser utilizado por criminosos, combatentes
paramilitares e terroristas!s.

O perigo dessa ameaga aumenta substancialmente quando os alvos desses lasers
se tornam aeronaves civis e privadas, de transporte de carga e a¢des policiais. A
perda da visio e de referéncias visuais pode resultar em eventos catastréficos e
causar ferimentos e perdas de vidas tanto da tripulagdo quanto de passageiros,
assim como por em perigo as pessoas que estio no solo!*.

4GW e Terrorismo

A Guerra é um fendémeno ancestral e a histéria tem mostrado que a sua motivagio
(a inveja, o 6dio, a arrogincia, a ganincia) é a mesma independente dos atores que
a conduzem: tribos, mercendrios ao servigo da coroa, Cidades-Estado, Estados e
grupos terroristas. A guerra representa um conflito de ideias e se caracteriza pelo
contexto politico-social, econdmico, geogrifico, geopolitico, religioso, cultural e
histérico. A natureza da guerra é perene, isto é, constante, mudando apenas de
cariter de acordo com transformagdes que se verificam na forma de combater, por
quem se combate ou quem combate. Essas transformagdes por sua vez ocorrem
por alteragdes relevantes da organizagio politico-social, dos meios para atingir os
fins, de tecnologias aplicadas e da organizagio e titica das forgas armadas?®.

Nio obstante seu surgimento ocorrer na segunda metade do século XX, quando
houve a jungio de ogivas nucleares com misseis balisticos intercontinentais, viabi-
lizados pela revolu¢do computacional-cujo emprego poderia diminuir drastica-
mente o tempo de guerra- a denominada Revolu¢ido nos Assuntos Militares
(RAM) nio se restringe a evolugio tecnoldgica de armamentos e equipamentos
militares, nem ao modo como sio empregados!®. Constituindo-se um fendémeno
complexo, a RAM possui quatro dimensdes: tecnoldgica, organizacional, concei-
tual e doutrindria. Novos equipamentos demandando novas organizag¢ées milita-
res para combater novas ameagas, em um ciclo constante de interdeterminagio
crescente, tém gerado novas abordagens estratégicas, que constituem a dimensio
conceitual da RAM'. As denominadas novas ameagas, presentes na RAM em
curso sdo: terrorismo global, armas de destruigdo em massa e crime organizado
transnacional. Seu combate daria origem a guerras sob um novo paradigma, deno-
minadas pés-modernas ou de quarta geragdo, nas quais Estados se digladiam
contra atores nio-estatais, caracterizando conflitos assimétricos.

O conceito de 4GW foi desenvolvido na abordagem de Lind (1989), predomi-
nantemente em nivel titico e, complementarmente, em nivel operacional. Ela
descreve quatro geragdes de guerra cuja sucessdo se inicia com a Paz de Westpha-
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lia de 1648, obtida pelo tratado que findou a Guerra dos Trinta Anos, a partir do
qual o Estado estabeleceu o monopélio da guerra.

Segundo essa abordagem, a primeira geragio da guerra moderna, guerra de li-
nha e coluna (/ine-and-column),em que o campo de batalha era ordenado e formal,
durou, aproximadamente, entre 1648 e 1860, atingindo seu dpice nas guerras na-
poleodnicas. As guerras da primeira gerago caracterizaram-se por serem empreen-
didas por exércitos nacionais conscritos, contrariamente ao que sucedera no peri-
odo anterior, quando as guerras eram conduzidas por nobres e mercendrios mais
ou menos fiéis & coroa, em fun¢io da quantidade de ouro recebido em troca. A
primeira geragio criou uma cultura militar de ordem, porém, em meados do sé-
culo XIX, o campo de batalha comegou a se desordenar, dado que as taticas de
linha e coluna, que pressupunham exércitos concentrados, tornaram-se obsoletas.
Dessa forma, a cultura da ordem foi ficando cada vez mais incoerente!®.

A guerra de segunda geragio foi desenvolvida por ocasido da Primeira Guerra
Mundial, quando a utiliza¢io da artilharia rapidamente tornou a titica de linha--
coluna obsoleta e o campo de batalha tornou-se desordenado. Nela, cuja doutrina
resumida pelos franceses era “a artilharia conquista, a infantaria ocupa”, o poder de
tfogo era cuidadosamente sincronizado entre carros de combate e artilharia em
uma batalha conduzida, onde o comandante agia como um maestro. Preservando
a cultura da ordem, o enfoque era voltado para dentro, sobre regras, processos e
procedimentos, em que a obediéncia era mais importante do que a iniciativa®®.
Ainda hoje essa doutrina estd presente no Exército e no Corpo de Fuzileiros Na-
vais dos EUA, como se pode observar nas guerras no Afeganistio e no Iraque,
porém com a aviagio substituindo a artilharia como fonte de poder de fogo.

A terceira geragio se manifestou soberbamente a partir da Segunda Guerra
Mundial, com o desenvolvimento da doutrina Blitzkrieg (guerra-relimpago) do
Exército Alemio, que ficou conhecida também como guerra de manobra, baseada
na velocidade e surpresa, ao invés do poder de fogo, cujo objetivo ndo é mais se
aproximar e destruir fisicamente e sim colapsar ou anular as forgas inimigas, sob o
lema: bypass and collapse instead of close in and destroy *. Ela também se caracteriza
pelo emprego da guerra psicolégica e por taticas de infiltragdo na retaguarda do
inimigo por seus flancos débeis. O principio do Blitzkrieg foi usado pelos Estados
Unidos para alcangar uma rdpida vitdria sobre o Iraque na Guerra do Golfo de
1991. Além do aspecto titico,a guerra de terceira geragio também trouxe questio-
namentos nos valores de disciplina e hierarquia militar; nesse modelo, a iniciativa
passou a ser mais importante do que a obediéncia, bem como a autodisciplina
(enddgena) frente a disciplina imposta (exdgena).

A quarta geragio de guerra compreende as mudangas mais radicais desde a Paz
de Westphalia. Na 4GW, o Estado perde o monopélio sobre a guerra e suas forgas
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armadas passam a combater oponentes nio-estatais tais como a al-Qaeda, o Ha-
mas, a Hezbollah, as For¢cas Armadas Revolucionarias da Colombia (FARC), o
Estado Islamico, etc., que ndo seguem as convengdes de Genebra. A 4GW volta a
um mundo de culturas, pré-westphaliano, nio meramente de paises em conflito;
assim, a invasdo de imigrantes pode ser tdo perigosa quanto a invasio de um
exército inimigo®!. Corroborando o conceito de 4GW, Van Creveld (1991), afirma
que a guerra evoluiu até o ponto em que a teoria de Clausewitz (1996) se tornou
obsoleta??. Para ele, no futuro, os sistemas convencionais de combate se extingui-
rdo e as guerras se converterdo em conflitos de baixa intensidade.

O conceito de terrorismo é nebuloso e controverso®, o que pode ser explicado
por dois fatores. O primeiro é constituido pelo préprio histérico da construgio do
termo terrorismo, dado que o significado e o uso da palavra mudaram ao longo do
tempo. Para Bruce Hoffman?*, em contraste com seu uso contemporaneo, durante
a Revolugio Francesa, por exemplo, o termo terrorismo teve uma conotag¢o posi-
tiva, associada com os ideais da virtude e da democracia; no entanto, ainda neste
exemplo, cinco anos depois da Revolug¢do Francesa, com a execugdo de Robes-
pierre, o terrorismo se tornou um termo associado ao abuso de poder.

Outro aspecto das mudangas sofridas pelo termo terrorismo ao longo da histé-
ria se refere & sua conotagio anti ou pré Estado. Enquanto os rebeldes “Narodnaya
Volya” (Vontade Popular) na Russia do final do século XIX eram claramente anti-
Estado, na Europa fascista da década de 1930, as praticas de repressao em massa
empregadas por estados totalitdrios e seus lideres ditatoriais contra os seus pré-
prios cidaddos foram descritas como terrorismo de Estado®.

O segundo fator que contribui para explicar a nebulosidade que caracteriza o
termo terrorismo se refere a diversidade de interesses politicos que estdo em agio
no sistema mundial. Nessa perspectiva, conforme informa Hiibschle?, sendo um
termo negativo, o termo é geralmente aplicado aos inimigos e adversdrios. Assim,
toda conceituagdo do termo terrorismo é dependente da funcionalidade politica
que se quer dar a ele. Ou seja, cada ator politico estd inserido em uma dada confi-
guragdo politico-cultural que condiciona sua conceituagio de terrorismo, de
acordo com seus interesses politicos. Assim, por exemplo, o Departamento de
Estado dos EUA conceitua terrorismo como violéncia premeditada contra alvos
ndo-combatentes por grupos subnacionais, normalmente destinada a influenciar
uma audiéncia?’. Ou seja, ¢ uma conotagdo que atende as politicas de combate ao
terrorismo levadas a cabo pelo Estado norte-americano ao mesmo tempo em que
rechaga acusagdes de prética de terrorismo por este mesmo Estado.

A Constitui¢io Brasileira tem como um de seus principios, nas relagdes interna-
cionais, o reptdio ao terrorismo. Mais recentemente, a Lei n® 13.260, de maio de
2016, regulamenta o disposto no inciso XLIII do art. 5° da Constituigio Federal,
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disciplinando o terrorismo, tratando de disposi¢es investigatérias e processuais e
reformulando o conceito de organizagio terrorista®®; e altera as Leis n° 7.960, de 21
de dezembro de 1989, e 12.850, de 2 de agosto de 2013. Conforme o art 2° da Lei
n® 13.260, de 16 de maio de 2016, o terrorismo:

« . s, . . -, . .

... consiste na pratica por um ou mais individuos dos atos previstos neste artigo,
por razdes de xenofobia, discriminagdo ou preconceito de raga, cor, etnia e religido,
quando cometidos com a finalidade de provocar terror social ou generalizado, ex-

pondo a perigo pessoa, patriménio, a paz ptblica ou a incolumidade publica™’.

A estrutura de combate ao terrorismo do Estado brasileiro engloba vérios 6r-
gdos. Pela END, a prevencio de atos terroristas e de atentados massivos aos Di-
reitos Humanos, bem como a condugio de operagbes contraterrorismo, estd a
cargo dos Ministérios da Defesa e da Justica e do Gabinete de Seguranga Institu-
cional da Presidéncia da Republica (GSI-PR). No caso do Ministério da Defesa
entende-se que essa prevencio fica sob responsabilidade do Comando das Forgas
Armadas; no Ministério da Justica, sob a tutela do Departamento da Policia Fe-
deral enquanto que no GSI-PR, que tem status de ministério, a responsabilidade
do controle dessas ameagas é da Agéncia Brasileira de Inteligéncia (ABIN)*.

Atualmente, qualquer defini¢do de terrorismo deve considerar o principal
evento politico da modernidade: o surgimento do Estado-na¢ao moderno, conso-
lidado pelo Tratado de Westphalia,em 1648. A partir do advento dessa instituigdo
politica central, em que o mundo se tornou interestatal ou internacional, o con-
ceito de terrorismo estd fundamentado no atentado contra, em ultima instincia,
ao Estado, ou, pelo menos, ao governo do Estado. E, quanto mais este governo
atua em um contexto de democracia e preservagio do estado de direito, mais o
atentado a ele se caracteriza como terrorista.

Assim, pode-se definir terrorismo como sendo uma ameaga e/ou uma prética
de violéncia premeditada empreendida por grupos subnacionais nao-estatais con-
tra sujeitos nao-combatentes, normalmente destinada a influenciar uma audiéncia
(ou seja, o alvo ndo é somente a vitima imediata), que objetiva fins politicos, par-
ticularmente mudar ou constranger o comportamento estatal. Por esta defini¢io,
torna-se ficil entender a razdo do tratamento dado ao combate ao terrorismo
como assunto de defesa nacional.

O avango tecnoldgico permitiu a criagdo de armas (armas de precisio e armas
nio letais) que atingissem o centro nervoso do inimigo com menos efeitos colate-
rais oferecendo mais opg¢des de vitérias em que o controle do inimigo sobrepde-se
a sua aniquilagdo. Essas armas foram rotuladas de kinder weapons e por terem esse
nome ndo significa dizer que perderam sua eficicia no campo de batalha. Como
exemplo desse tipo de arma, podemos citar os misseis utilizados para anular as
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capacidades de combate de um tanque de guerra ou o uso de um feixe de laser para
destruir seu equipamento éptico ou até mesmo cegar a sua tripula¢io. No campo
de batalha, alguém que é ferido requer mais cuidado do que alguém que é morto3!.

Comprometer o psicolégico do inimigo independente do meio utilizado é o
objetivo dos principais agentes nao-estatais envolvidos nas 4GW. O uso do raio
laser como armamento pode incapacitar temporariamente ou definitivamente um
militar ou causar uma destrui¢do maior dependendo da sua poténcia. Indepen-
dente dos posicionamentos sobre a guerra do futuro, o uso do laser deve ser enca-
rado como uma ameaga no teatro de operagbes ou em agdes a longa distancia
perpetradas por Estados ou agente ndo-estatais. Preparar as nossas tropas com
protecio adequada é antecipar-se a agdo do inimigo e manter a integridade dos
combatentes enquanto durar o conflito.

A Seguranca de Voo e o Poder Aeroespacial
sob a ameaca do Raio laser

A visdo € o principal sentido envolvido na orientag¢ido espacial. Sem a visdo nio
seria possivel voar. A visdo é essencial em todas as fases do voo e com ela é possivel
identificar os objetos a distincia e seus detalhes de forma e cor. A visio ocorre
através de um complexo processo fisioldgico e psicolégico que depende da inter-
pretacdo de sinais captados pelos olhos e transmitidos ao cérebro. Estresses am-
bientais podem perturbar o funcionamento fisiolégico ocular comprometendo
assim a manutencio de uma visio normal’2.

A iluminagdo adequada é necessaria para todas as tarefas que exigem a visao.
O excesso de luz, no entanto, pode afetar a visio até o ponto de a tornar ineficaz.
Na aviagio, um piloto pode experimentar altos niveis de ilumina¢do quando voa
em dire¢io ao sol ou olha para fontes de luz artificial muito brilhantes, como as
searchlights ou luzes de busca. Nesse contexto, a criagdo do laser passou a inte-
grar os problemas na aviagio relacionados com luzes de alta intensidade®.

Em 1988, no documento Medical Management of Combat Laser Eye Injuries
sobre o manejo de pacientes com suspeita de lesdes causadas pela exposi¢do ao
laser, a For¢a Aérea dos Estados Unidos jé sinalizava que era provavel que, em
futuros combates, os lasers seriam usados diretamente contra as suas forgas e
que seus efeitos sobre a saide e desempenho das tripulagées eram de particular
preocupagio’.

O ripido crescimento do desenvolvimento do laser aumentou o seu uso no
meio militar, como por exemplo, laser designators e rangefinders utilizados em
operagdes militares pelas tropas terrestres, tanques, aeronaves, navios e artilharia
antiaérea. O uso desses dispositivos em exercicios simulados também pode cau-
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sar lesdes oculares acidentais. A energia do laser nesses equipamentos é sufi-
ciente para causar lesdes oculares a quilémetros de distancia. Tripulantes mesmo
protegidos em seus canopis sio ameagados por lasers visiveis e préximos ao in-
fravermelho enquanto as forgas de defesa de solo apresentam o risco adicional
dos ultravioletas®.

Em 1995 foi adicionado o protocolo IV 4 Convengio sobre as Proibi¢oes ou
Restri¢des a0 Emprego de Certas Armas Convencionais que podem ser conside-
radas como excessivamente lesivas ou Geradoras de Efeitos Indiscriminados
(CCACQ), realizada em Genebra, em 10 de outubro de 1980. Por este protocolo
ficou proibido o uso de armas a laser cujo objetivo primdrio fosse causar a ce-
gueira permanente.

Quando um féton é absorvido o dano biolégico pode ocorrer como uma con-
sequéncia de um dos trés principais mecanismos de lesdo ou qualquer combinagio
entre eles. Sdo eles o mecanismo fotoquimico (fotolitico), termal (fotocoagulador)
e mecanico-actstico®®.

O olho humano ¢ mais vulnerivel a lesdes pelo laser que a pele. A cérnea é a
estrutura mais anterior do olho humano e diferentemente da pele nao possui uma
camada externa de células mortas como prote¢do. Com comprimentos de onda
menores que o ultravioleta (< 300nm) e maiores que o infravermelho (> 1400nm),
a cérnea pode absorver a energia do laser e ser lesionada. O cristalino, a lente do
olho, é vulneravel a lasers préximos aos niveis do ultravioleta e do infravermelho.
No entanto, o mais preocupante é a exposi¢do a lasers que atravessam o meio
6ptico do olho até a retina, com comprimentos de onda compreendidos entre 400
a 1400nm, incluindo toda por¢io visivel do espectro éptico. A pior situagio ocorre
quando um feixe de laser direto ou refletido penetra no olho®’.

A densidade de energia do feixe de laser pode ser intensificada 100.000 vezes
pela agdo focalizadora do olho. Assim, se a irradidncia que penetra no olho é de
1 mW/cm?2, a irradidncia na retina serd de 100 W/cm2. Olhar diretamente para
um feixe de laser através de binéculos ou outros dispositivos magnificadores de
imagem, dependendo da poténcia do laser, pode aumentar substancialmente os
danos oculares’.

As lesdes oculares causadas pelo laser podem ser classificadas em retinianas e
nio-retinianas de acordo com a energia do feixe de laser incidente. Os feixes de
laser com comprimentos de onda na faixa visivel do espectro eletromagnético
(400-700nm) e préximos ao infravermelho (até 1400nm) costumam atravessar os
meios oculares (cérnea, humor aquoso, cristalino, humor vitreo) e focalizar seus
raios sobre a retina. Enquanto que os feixes de laser na faixa do ultravioleta e
acima de 1400nm sdo absorvidos pelos tecidos anteriores do olho, como a cérnea
e o cristalino, antes de atingir a retina (Figura 1)%.
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Humor aquoso

Figura 1. Absorc¢ao da radiacao 6ptica pelas estruturas oculares
Fonte: Autor

E possivel definir uma ampla gama de potenciais efeitos biolégicos envolvendo
a faixa de radiagio do laser, incluindo tanto danos patolégicos (reversiveis ou ir-
reversiveis) quanto impactos no desempenho, que representam uma ameaga s
operagdes aéreas seguras. Isso varia de distracdo, glare, flashblindness, afterimages
e escotomas residuais, a queimaduras de retina, hemorragias da retina e até
mesmo uma perfuragio ocular. Também inclui fendmenos fisico e psicolégico
que podem perturbar ainda mais as fung¢des visual e cognitiva durante uma de-
terminada tarefa (Figura 2)*.
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Figura 2. Variacao dos efeitos biologicos dos raios laser
Fonte: Autor
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Nos EUA existe a disposi¢do uma variedade de normas de seguranca para o
laser incluindo regulamentos federal e estaduais. As orientagdes mais frequente-
mente aplicadas estdo na série ANSI Z136. Particularmente, a ANSI Z136.1,
American National Standards for Safe Use of Lasers, define diretrizes recomendadas
para o uso seguro do laser com comprimento de onda entre 180nm e 1000pm e
classifica cada tipo de laser pelo seu potencial de lesdes biolégicas. As classes do
laser variam do menor (classe 1) para o maior (classe 4) risco de danos biolégicos.
A letra M, que consta ap6s o nimero de algumas classes, refere-se ao uso de re-
cursos 6pticos no momento da exposi¢do os quais podem magnificar o laser.

Sao considerados lasers de uso militar os lasers ou sistemas a laser utilizados
nos combates, treinamento de combates ou classificados em outras dreas de in-
teresse da seguranga nacional, que exigem aprovagio da USAF Laser System Sa-
fety Review Board para sua aquisi¢do e utiliza¢do. Sdo exemplos de laser de uso
militar: iluminadores a laser, /aser designators, range finders, ponteiras ticticas,
lasers tacticos e lasers empregados para aumentar o poder de fogo da artilharia.
Lasers classificados como armas de energia direta (Directed Energy Weapons —
DEW) estio sob a égide da Air Force Instruction (AFI) 91-401 (Directed Energy
Weapons Safety)*!.

A AFIT 48-139 pontua as atribui¢ées de vérios departamentos da USAF e, em
especial, quanto 4 medicina aeroespacial, fica a atribui¢do de garantir o uso de
Laser Eye Protection (LEP), certificados para o voo, previstos na AFI 11-301,
volume 4, Aircrew Laser Eye Protection (ALEP); examinar, tratar e acompanhar
os militares suspeitos de exposicio longa a lasers ou outras fontes de radiagdes
Opticas; e auxiliar nas investigacdes desses casos.

A International Civil Aviation Organization (ICAQO),em 1999, criou um grupo
de estudos para avaliar os riscos do laser e se novos padrdes ou préticas recomen-
dadas (Standards or Recommended Practices - SARP) seriam necessirias. Entre
1999 e 2000, a secretaria da se¢io de medicina de aviagio da ICAQO, juntamente
com a assisténcia do grupo de estudos desenvolveram SARP sobre o laser que
estdo hoje incluidas nos anexos 11 e 14. Em 2003, a ICAO publicou o Manual on
Laser Emitters and Flight Safety (DOC 9815) sobre os efeitos clinicos, fisiologi-
cos e psicolégicos em tripulantes aéreos expostos a emissores de laser®?.

A Seguranga de voo é o estado em que a possibilidade de danos as pessoas ou
a propriedade ¢ reduzida a um nivel aceitvel, ou abaixo, por meio de um pro-
cesso continuo de identificagio de perigos e gerenciamento de riscos*. Pode-se
considerar o laser como um perigo, cujo gerenciamento do risco ¢é feito a partir
da elabora¢io de medidas para se reduzir a possibilidade de consequéncias as
operagdes aéreas, como por exemplo o estabelecimento de zonas de protec¢io ao
redor dos aerédromos.
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Em muitos artigos estudados, emitidos especialmente pela Federal Aviation
Administration (FAA), observou-se que o principal objetivo era alertar a comu-
nidade aerondutica sobre os riscos de danos oculares as tripula¢des atingidas
inadvertidamente por raios laser e como esses danos afetam a seguranca de voo,
além de estabelecer formas de prevenir esses incidentes e/ou as lesdes propria-
mente ditas. Formas de reduzir o nimero de incidentes e os danos oculares sio
aquelas que interferem diretamente na aquisi¢do do laser, nas dreas de restricio
a0 seu uso, no estabelecimento de protetores especificos para cada tipo de laser
e procedimentos sob o laser na cabine. Havendo uma ameaga, as prote¢ées ocu-
lares especificas para o raio laser e outras contramedidas, como o treinamento de
tripulagdes, sdo as Gnicas formas de prevenir os danos oculares e acidentes.

Estatisticas brasileiras de ocorréncias de laser e suas consequéncias

Para demonstrar a potencialidade do laser em comprometer a missdo da FAB
toram estudados os seguintes dados, de 2012 a 2014: ocorréncias por estado, aeré-
dromo, tipo de operador, distribui¢io das ocorréncias por ano, cor do laser, nimero
de fontes emissoras, fase do voo, tipos de consequéncias, horario da ocorréncia e
intencionalidade da fonte emissora do laser. De 2012 a 2014 foram notificadas um
total de 4.877 ocorréncias.

Comparando nossos resultados com a FAA, agéncia responsavel pelo com-
puto das ocorréncias com laser nos EUA, no mesmo periodo a agéncia ameri-
cana registrou 11.336 ocorréncias conforme analise realizada pela laserpointersa-

fety.com (Figura 3).
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Figura 3. Notificacdes de iluminacées com laser na FAA por ano
Fonte: Laser PointerSafety.com, 2017

152  REVISTA PROFISSIONAL DA FORCA AEREA DOS EUA ¢ PRIMEIRA EDICAO 2020



Procedimentos operacionais e de treinamento . . .

A frota norte-americana é muito maior que a brasileira como podemos observar
nas estatisticas do trafego aéreo da FAA: 5.000 aeronaves no céu em qualquer
momento; 164.200 acronaves de asas fixas, 10.500 helicépteros, 6.676 jatos co-
merciais; 35.300 experimentais e /ight sport*.

Segundo as estatisticas mais recentes da Agéncia Nacional de Avia¢do Civil
(ANAC), existem o total de 21.905 aeronaves registradas no Registro Aerondu-
tico Brasileiro, sendo 5.516 experimentais®. As for¢as armadas brasileiras pos-
suem o quantitativo de 735 aeronaves distribuidas entre For¢a Aérea Brasileira
(573), Exército Brasileiro (83) e Marinha do Brasil (79)%.

Proporcionalmente, as ocorréncias foram mais frequentes na aviagio civil.
Setenta e oito por cento das ocorréncias (3.804) foram com aeronaves da avia-
¢do civil, 9 por cento com aeronaves militares e 13 por cento indeterminadas. Os
estados com maior incidéncia de ocorréncias foram Sdo Paulo e Minas Gerais
em 2012 e 2013, e Sdo Paulo e Espirito Santo em 2014. No estado de Sdo Paulo
se destacaram os aeroportos de Campinas e Guarulhos.

O numero de ocorréncias diminuiu durante os anos, mais significativamente
em 2014, ap6s dois anos de divulgagio do CENIPA e dos Servigos Regional de
Investigacdo e Prevencdo de Acidentes Aeronduticos. Em concordincia com a
tltima pesquisa oficial da FAA*’, que analisou a iluminagio do laser contra ae-
ronaves entre os anos de 2004-2008, a maioria das exposi¢des ocorreu no peri-
odo noturno e o laser verde foi o mais frequentemente utilizado contra aerona-
ves, cerca de 97 por cento.

A maioria das ocorréncias foi observada na fase de aproximagio final (53 por
cento), visto as aeronaves estarem mais préximas e serem detectadas com mais
facilidade no campo visual das pessoas que estiverem nas imediagdes do aerd-
dromo. Foi identificada apenas uma fonte emissora em 90 por cento das ocorrén-
cias e 90 por cento das pessoas que preencheram a ficha de notificagdo julgaram
que a utilizagio do raio laser foi intencional. A intencionalidade assinalada cor-
robora com a teoria de que o laser pode ser utilizado como uma arma, que o
acesso e falta de controle tornam a sua utilizagio perigosa e com grande potencial
para se tornar uma ameaga a seguranga de voo, as operagdes da FAB e a soberania
do espago aéreo brasileiro.

As consequéncias visuais sdo a parte relacionada a medicina que afetam o
desempenho humano a frente da mdquina, no caso a aeronave, e toda a proble-
mitica que advém desse fato pode interferir na consecugio da missio da FAB.
A distragdo e o ofuscamento foram as consequéncias visuais mais relatadas, res-
pectivamente com 74 por cento e 25 por cento. Ndo houve relato de danos
oculares permanentes.
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Considerag¢oes Finais

De acordo com estudos anteriores, a maior preocupagio com esses tipos de
ocorréncias € sobre os efeitos da exposicdo das tripulagdes ao laser durante os
procedimentos de pouso e decolagem®®, considerados momentos criticos das
operagdes aéreas*’. Como observado na presente pesquisa, 53 por cento dos ca-
sos de iluminag¢do de aeronaves no Brasil ocorreram na aproximagio final. Sdo
nessas fases que o piloto deve possuir visio adequada para perceber a cabeceira
da pista ou arremeter. A iluminagio do cockpit por raios laser pode causar com-
prometimento visual temporario associado a outros efeitos como glare, afz‘eri—
mages e flashblindness, além de causar distrac¢do, perturbagio, desorientacio, re-
presentando um risco a seguranca de voo.

Conforme a AFI 11-301v4°, a selegio de um LEP deve seguir os seguintes
critérios: o tipo de laser, o tipo de prote¢do disponivel e protecio lateral. A in-
formagdo quanto ao tipo de laser usado em uma ameaga dependerd do trabalho
de uma unidade de inteligéncia para assessorar as tripulagdes no teatro de ope-
ragdes. Os profissionais da se¢do de equipamentos de prote¢io ao voo devem
informar a tripulagio sobre as caracteristicas de prote¢do contra comprimentos
de onda especificos dos ALEP disponiveis para uso. Alguns dispositivos de pro-
tecdo estdo disponiveis com ou sem prote¢io lateral. ALEP com protecio lateral
é requerida para prote¢do contra o laser refletido nos casos de iluminagio de
aeronaves e pode ser usado com o Night Vision Goggle para protegio contra ilu-
minagdo fora do eixo visual.

A grande questdo apresentada nesse artigo ¢ o laser como uma ameaga na avia-
¢do tanto para Security quanto para Safety. Apesar de nenhum incidente aéreo com
o laser ter sido atribuido a um atentado terrorista, como dito anteriormente, ins-
titui¢des de seguranca, como o FBI, tem acompanhado o interesse de atores nao--
estatais por lasers com grande potencial de cegar. De forma a corroborar com essa
teoria, a pesquisa indicou que em cerca de 90 por cento das ocorréncias foi assina-
lada a intencionalidade de quem manipulava a fonte emissora de laser.

Apesar das consequéncias visuais relatadas, sendo a distra¢do a mais comum,
de acordo com Harris®!, muitas vezes lesdes oculares causadas por raios laser nio
sdo notificadas e, consequentemente, ¢ dificil obter uma estatistica exata sobre o
numero de casos. Outro fato que contribui para a pobre estimativa sobre a inci-
déncia dessas lesdes ¢ que muitos lasers sdo invisiveis e algumas pessoas podem
nio perceber que foram expostas a eles.

Nio foram encontradas informagdes sobre o primeiro registro das ocorréncias
de raio laser no espago aéreo brasileiro. Sabe-se que foi verificado um aumento

das ocorréncias entre 2010 e 2011 e que a partir de 2012 o CENIPA criou, em
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seu site, uma ficha de notificagdo de raio laser para ser utilizada por aeronave-
gantes e aeronautas civis ou militares.

As fichas do CENIPA representam a inica tentativa de documentagio nacio-
nal sobre o laser no espago aéreo brasileiro, dos danos oftalmolégicos relaciona-
dos, e assim podem ser utilizadas para se analisar aspectos ndo somente aplicd-
veis na drea de seguranca de voo mas também na estratégia de defesa do pais e
na manuteng¢io do Poder Aeroespacial Brasileiro. No Brasil, o uso do raio laser
contra aeronaves ¢ crime tipificado no artigo 261 do Cédigo Penal: art. 261-
Expor a perigo embarcagio ou aeronave, prépria ou alheia, ou praticar qualquer
ato tendente a impedir ou dificultar navega¢do maritima, fluvial ou aérea. Pena
- reclusio, de dois a cinco anos.

No tocante a questdo do Poder Aeroespacial Brasileiro, para os estudos sobre
defesa, observa-se que a inclusio de uma protecio especifica para pilotos, contra
os raios laser, juntamente com a prevengdo dessas ocorréncias no espago aéreo
brasileiro, podem representar mais uma forma de manter a operacionalidade das
tripulagdes para o cumprimento das missdes de defesa aérea contra ameagas
externas, como nas fronteiras do pais, ou quando acionadas para o reestabeleci-
mento da lei e ordem, conforme prevé a Politica Nacional de Defesaea END. O
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